
Мошенники стали чаще использовать дипфейки!

Для создания дипфейка злоумышленники используют фото, видео и записи голоса, которые в основном получают через взлом чужого аккаунта в социальных сетях или  мессенджерах.
С помощью нейросетей мошенники создают реалистичное видеоизображение человека. Затем сгенерированный образ рассылают его друзьям или родным через мессенджеры или социальные сети.
	В коротком фальшивом видеоролике виртуальный клон реального человека рассказывает якобы о своей проблеме (болезнь, ДТП, увольнение) и просит перевести деньги на определенный счет.

Чтобы защитить себя от подобных схем:
- Не спешите переводить деньги, если вам пришло сообщение с просьбой о финансовой помощи.
-Обязательно позвоните тому, от чьего лица просят деньги, и перепроверьте информацию;
-Если нет возможности позвонить нет, то задайте в сообщении личный вопрос, ответ на который знает только ваш знакомый;
-Проверьте видесообщение на предмет монотонной речи собеседника, неестественной мимики и дефектов звука.

[bookmark: _GoBack]	РАССКАЖИТЕ ОБ ЭТОЙ СХЕМЕ БЛИЗКИМ, ЭТО ПОМОЖЕТ УБЕРЕЧЬ ИХ ОТ МОШЕННИЧЕСТВА
